Hlavni mésto Praha
RADA HLAVNIHO MESTA PRAHY

USNESENI

Rady hlavniho mésta Prahy

Cislo 2962
ze dne 18.12.2023

k zaméru odboru informatickych cinnosti MHMP na realizaci verejné zakazky "Obnova podpory
vyrobce pro technologie Check Point" a k navrhu na upravu rozpodétu v kapitole 07 - Bezpeénost
a v kapitole 1016 - Pokladni sprava v roce 2023

Rada hlavniho mésta Prahy

l. schvaluje
1. zamér realizace vefejné zakazky dle pfilohy €. 1 tohoto usneseni
2. upravu rozpoctu vlastniho hl.m. Prahy na rok 2023 dle pfilohy &. 2 tohoto usneseni

3. upravu rozpoctu vlastniho hl.m. Prahy na rok 2023 dle pfilohy €. 3 tohoto usneseni

. rozhoduje

0 zahdjeni zadavaciho fizeni po splnéni zakonnych podminek

1. uklada
1. MHMP - OIC MHMP

1. realizovat zadavaci Ffizeni k vefejné zakazce "Obnova podpory vyrobce pro
technologie Check Point" dle pfilohy €. 1 tohoto usneseni

Kontrolni termin: 31.1.2024




2. radnimu RNDr. Danielovi Mazurovi, Ph.D.
1. pFedlozit Radé HMP navrh na rozhodnuti o vybéru dodavatele
Kontrolni termin: 29.2.2024

3. MHMP - ROZ MHMP
1. realizovat rozpoc&tové opatieni dle bodu 1.2. a |.3. tohoto usneseni
Termin: 29.12.2023

doc. MUDr. Bohuslav Svoboda, CSc. v. r.
primator hl.m. Prahy

MUDr. Zdenék Hfib v. r.
I. ndméstek primatora hl.m. Prahy

Predkladatel: primator hl.m. Prahy

Tisk: R-49692

Provede: MHMP - OIC MHMP, radni RNDr. Daniel Mazur, Ph.D., MHMP - ROZ MHMP
Na védomi: odbordm MHMP



Priloha ¢. 1 k usneseni Rady HMP & 2962 ze dne 18. 12. 2023

PRA|HA
PRA|GUE

PRA|GA
PRA|G

Zamér realizovat vefejnou zakazku dle ustanoveni Hlavy 1., cldnek 6 pism. e) Pravidel pro
zadavani vefejnych zakazek v podminkach hlavniho mésta Prahy

(nad 20 000 000 K¢ bez DPH)

Odbor MHMP: Odbor informatickych ¢innosti Potfadové ¢. zaméru: 75/23/01C

Nazev vefejné zakazky

Obnova podpory vyrobce pro technologie Check Point

Pfedmét plnéni

Predmétem vefejné zakazky na sluzby je obnova podpory
vyrobce pro stavajici zafizeni, v¢. prisluSenstvi. Tato podpora je
vazana ke konkrétnim technologickym celktim, které 1ze rozdélit do
nasledujicich oblasti, a to do 30/6/2026 pro technologie dle
specifikace a), b), ¢), f) a g); do 31/3/2025 pro technologie d) a e).

a) Check Point SG15600 - 2 ks
o externi firewall MHMP, ktery oddéluje sité Internet, MepNet
aCMS2 od externich DMZ a interconnectu vedouciho
k internim sitim,
o vyuzivané funkcionality: Firewall, Antibot, AntiVirus, IPS,
Application Control, URL filtering, Identity Awareness.
b) CheckPoint SG5400 -5 ks
o firewelly urcené pro lokality MHMP (dosud vyuzity pro PoC
na MC), nové vyuzity v lokalitich MHMP pro segmentaci
o lokalita Bohdalec -2 ks:
* urcen pro interni segmentaci v ramci lokality MHMP,
* vyuzivané funkcionality — Firewall, Antibot, AntiVirus,
IPS, Application Control, URL filtering, Identity
Awareness.
o KACPU-2ks
* urcen pro externi segmentaci v rdmci lokality MHMP,
* vyuzivané funkcionality — Firewall, Antibot, AntiVirus,
IPS, Application Control, URL filtering.
o Zbraslav-1ks
= hrani¢ni Mepnet firewall pro MMC Zbraslav,
* vyuzivané funkcionality — Firewall, Antibot, AntiVirus,
IPS, Application Control, URL filtering.
¢) Check Point Endpoint
o urceno pro zabezpeceni koncovych stanic,
o zahrnuje:
* 1 x Endpoint Management Server
* 2 x Endpoint Policy Server
= 3300 x licence na koncova zafizeni
o vyuzivané funkcionality —Antibot, AntiVirus, IPS,
Application Control, URL filtering, Threat Emulation.
d) SandBlast TE1000x — 2 ks
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o ZeroDay ochrana emailové komunikace a koncovych stanic
o vyuzivané funkcionality — Threat Emulation
e) SandBlast TE2000x - 2 ks
o ZeroDay ochrana koncovych stanic
o vyuzivané funkcionality — Threat Emulation
f) Check Point Smart-1
o centralni managementy a log servery pro Check Point
bezpecnostni brany,
o pres tyto appliance jsou spravovany veskera Check Point
zafizeni dle bodu a), b), d) a e) pfedmétu VZ.
g) Check Point SmartEvent
o centralni korela¢ni nastroj pro Check Point prostredi,
o pokrocilé feseni na korelaci udalosti z bezpecnostnich bran,
o tento produkt je vyuzivin BEZ pro identifikaci
bezpecnostnich incidentu.

CPV kod

72250000-2 - Systémové a podptirné sluzby

Zastoupeni zadavatele
v fizeni

NE

Zdtavodnéni potiteby
verejné zakazky

Zakladnim bezpecnostnim prvkem perimetrické ochrany ICT
prostfedi MHMP vii¢i kybernetickym hrozbam a tutokiim jsou
technologie NGTP (New Generation Threat Pervention) plnici
funkce NG perimetrického firewallu s technologii sanboxu.
Konkrétné MHMP vyuzivda NGPT - dle predmétu VZ a) a b),
vendora Check Point, dlouhodobé patficiho mezi leadery v oblasti
perimetrickych  bezpecnostnich technologii (Gartner Magic
Quandrant).

NGPT zajistuji bezpecnostni analyzu datovych tokd prochazejicich
perimetrem z Internetu a MepNetu a zajistuji i funkci "virtual
patching” pro ochranu systémtt MHMP na perimetru, u nichz nelze
prislusné zranitelnosti feSit na trovni systému nebo aplikace
(zastaralost systému, neexistence oprav vyrobce apod.). NGFW jsou
integrovany s dal$imi bezpecnostnimi technologiemi (SIEM,
sandbox, apod.).

V ramci ochrany sitfového prostiedi MepNet provozuje MHMP na
vybranych lokalitach prvky perimetrické ochrany a bezpecnostniho
dohledu sitového provozu prostfedi MepNet s moznosti ochrany
i interniho sitového prostfedi dané lokality (véetné segmentace siti)
— bod b) predmétu VZ. NGPT firewally zajistuji bezpecnostni
analyzu datovych tokli prochazejicich rozhranim MepNetu a dané
lokality, s moznosti stejnych funkci i pro vnitini sité lokality.

MHMP provozuje v souladu s doporuéenimi NUKIB funkcionalitu
centralniho sandboxu zaloZzené na technologii Check Point
Sandblast, ktera je pIné integrovana s NGTP - dle pfedmétu VZ d)
ae). Sandbox je Kklicovou bezpecnostni technologii pro
automatizovanou analyzu chovani Skodlivého kodu, resp.
podezielého nebo nediivéryhodného kodu. Tento kod je technologii
sandbox analyzovan a popfipadé proveden (detonovén)
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v bezpecném kontrolovaném prostiedi. Sandbox analyzuje chovani
nedtivéryhodného koédu a dopady, které by mél beh
nedtivéryhodného koédu v produkénim prostredi MHMP.
Technologie Sandblast je plné integrovana do systémti ochrany
perimetru a ochrany koncovych stanic a tyto systémy vyuzivaji
sandbox k ovéfeni chovani a bezpecnosti nedtveéryhodnych koda
asoucasné jsou tyto vysledky poskytovany dalsim systémtim
kybernetické bezpecnosti (SIEM).

Pro zajisténi bezpecnosti koncovych stanic provozuje MHMP systém
Check Point Endpoint ktery na koncovych stanicich zajistuje funkci
preventivni ochrany proti kybernetickym hrozbam a ttoktim, véetné
ochrany proti skodlivému kdédu. Tento systém pracuje v kooperaci
s EDR systémem Fidelis, pficemz CHKP Endpoint zajistuje funkce
prevence (ochrany, EPP) a Fidelis EDR zajistuje funkce detekce,
mitigace, investigace a remediace. Jedna se tedy o komplexni systém
ochrany koncovych bodt proti kybernetickym hrozbam. Systém je
dale integrovan do dalSich bezpecnostnich systémiti (SIEM).
V soucasnosti MHMP disponuje licencemi pro 3 300 koncovych
bodd.

Cely systém je centralné fizen a monitorovan managmentem sluzeb
— technologie f) a g) dle této VZ.

Licence a technickd podpora prvkii na ochranu perimetru kondi
31.12.2023. Pro technologii dle pfedmétu e) této VZ konci 31.3.2024.

Zajisténi obnovy podpory a licenci je nezbytné pro zachovani
stavajicich funkcionalit infrastruktury MHMP a jejich vyprseni by
vedlo k degradaci ¢i uplnému vypadku kritickych bezpecnostnich
funkci.

Pro tyto prvky infrastruktury je nutné obnovit maintenance vyrobce,
aby byla zachovana funkcionalita feSeni, licencni pokryti potteb
MHMP, zajisténa kontinudlni obnova software vcetné
bezpecnostnich patchii a technickd podpora provozu pro HW vcetné
zajisténi jeho vymeény s garanci SLA.

Neprodlouzeni této kategorie podpor a obnovy licenci by tak
ve vysledku zptisobilo zastarani Threat-intel databazi a nefunkcnost
systémti viéi novym kybernetickym hrozbam, vypadek
bezpecnostni ochrany koncovych bodt (vyprseni licenci)
a znemoznilo garantovat nastavena SLA (jak OIC, tak dodavateltim),
ktera jsou casto vazana pravé na podporu ze strany vyrobce.

Analyza trhu Datum vzniku analyzy trhu:
Nebyla provedena. Jednd se o =zajisténi podpory stavajici
technologie, tj. byla poptana indikace pro zajisténi obnovy podpory
a stavajicich licenci od vyrobce technologie.
Byla pouzita NE - technické pozadavky vyplyvaji ze stavajictho stavu
pfedbézna trzni infrastrukturnich prvkd, tj. byly jasné definovany prvky urcené pro
konzultace? obnovu podpory.
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Cil verfejné zakazky

Cilem vefejné zakazky je zajistit podporu vyrobce pro komplexni
systém zabezpeceni perimetru sité.

Podpora pro veskeré prvky budou aktivovany nasledovné - a to do
30/6/2026 pro technologie dle specifikace a), b), c), f) a g); do
31/3/2025 pro technologie d) a e).

Koncep¢ni material
nebo rozhodnuti na
zakladé kterého se
vefejna zakazka zadava

ICT Koncepce MHMP na obdobi 2019 — 2023, ktera byla schvalena
usnesenim Rady HMP ¢. 75 ze dne 20. 1. 2020.
o digitalni sluzby a oteviend méstska data,
efektivnéjsi provoz ICT,
vyssi stabilita a bezpecnost ICT.
koncepce eGovernmentu,

O O O O

souvisejici legislativa a normy.

Ny

Zamér byl doporucen k realizaci komisi RHMP pro ICT na jejim
6.jednani dne 18.10.2023.

Druh vefejné zakazky
podle pfedmétu a
predpokladané hodnoty

Vefejnda zakazka na sluzby;

nadlimitni vefejna zakazka.

Pfedpokladana
hodnota! a datum
stanoveni

29 231 487 K¢ bez DPH, stanovena dne 31.10.2023

Zptusob stanoveni
predpokladané
hodnoty?

Predpokladand hodnota byla zadavatelem stanovena na zakladé
udajii z indikativni cenové kalkulace od vyrobce technologie -
spole¢nost Check Point Software Technologies, dne
26/09/2023, a to nasledovné:

a) Check Point SG15600 — ve vysi 5 665 579 K¢ bez DPH

b) Check Point SG5400 — ve vysi 2 934 998 K¢ bez DPH

c) Check Point Endpoint — ve vysi 11 409 774 K¢ bez DPH

d) SandBlast TE1000x — ve vysi 2 231 952 K¢ bez DPH

e) SandBlast TE2000x — ve vysi 2 932 576 K¢ bez DPH

f) Check Point Smart-1 - ve vysi 3 627 136 K¢ bez DPH

g) Check Point SmartEvent — ve vysi 429 472 K¢ bez DPH

S.I.0.,

Vysledna pfedpokladana hodnota je 29 231 487 K¢ bez DPH.

Druh zadavaciho fizeni

oteviené fizeni

Pozadavky na
prokazani zpusobilosti
a kvalifikace

Prokazani veskeré zakladni zpusobilosti stanovené v § 74 ZZVZ
a profesni zptisobilosti dle § 77 odst. 1 ZZVZ, technickou kvalifikaci
dle § 79, odst. 2 pism. b), d) ZZVZ.

Zptisob hodnoceni

Ekonomicka vyhodnost nabidky hodnocena na zakladé nejnizsi
nabidkové ceny.

Kritéria hodnoceni

Nejnizsi nabidkova cena v K¢ bez DPH (vaha 100%).

1 Pfi stanoveni pfedpokladané hodnoty byla brana v tvahu vSechna moznd spolu souvisejici plnéni ve smyslu

dokumentace VZ.

svvr

2 Zejm. s ohledem na ustanoveni § 16 odst. 6 ZZVZ.
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Zptsob financovani

Financovéani bude realizovdno z rozpocétu odboru OIC MHMP
celkem ve vysi 35 370 099,27 K¢é s DPH nasledovné:

rok 2024:
ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 K¢ 35 370 099,27

Pfedpokladany termin
zahajeni fizeni
k vefejné zakazce

prosinec 2023

Predpokladana doba
realizace vefejné
zakazky

Predpokladané datum uzavteni smlouvy je leden 2024 s dobou
poskytovani podpory do 30. 6. 2026.

Informace, zda se
piipousti varianty
nabidky dle § 102 ZZVZ

Varianty nabidky se nepfipousti.

Odiivodnéni
nerozdéleni nadlimitni
vefejné zakdzky na casti

Zadavatel samotny pfedmét plnéni na ¢asti nerozdélil, pficemz
k tomuto kroku pfistoupil z dtivodu jeho komplexnosti a
navaznosti jednotlivych ¢asti pfedmétu veiejné zakazky.

Odivodnéni pouziti
jinych komunikacnich
prostfedki pfi podani
nabidky namisto
elektronickych
prostfedki

Celé zadavaci fizeni bude realizovano v souladu se ZZVZ
vyhradné elektronicky prostfednictvim elektronického nastroje
Tender Arena.

Oduvodnéni neodeslani
pfedbézného oznameni

Predbézné ozndmeni bude odeslano do Véstniku vefejnych
zakézek a do Ufedniho véstniku EU.

Odiavodnéni
nejmenovani komisi

Komise budou jmenovany.
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Priloha ¢. 2 k usneseni Rady HMP ¢. 2962 ze dne 18. 12. 2023

Uprava rozpoétu vlastniho hlavniho mésta Prahy ve vazbé na vlastni zdroje HMP (véetné OPP)

Il. Uprava rozpoc¢tu vydaju v€etné ti. 8 - financovani (strana DAL)

Uprava rozpoctu beznych vydaju

Uprava rozpoétu

Odbor/Organizace Cislo akce Ucel / Nazev akce ODPA uz ORJ L
(v tis. KE)
ROZ HMP 0091601770000 |Neucelova rezerva 6409 3 1016 -25 900,00
OIC MHMP 0041946 Bezpecnost IS/ICT 6171 0000 0740 25 900,00

Celkem

0,00




Priloha ¢. 3 k usneseni Rady HMP ¢. 2962 ze dne 18. 12. 2023

Uprava rozpoétu vlastniho hlavniho mésta Prahy ve vazbé na vlastni zdroje HMP (véetné OPP)

II. Uprava rozpoétu vydajii véetné tf. 8 - financovani (strana DAL)

Uprava rozpoétu béznych vydaji - mimo pol. 5347

Cislo akce

Uprava rozpoétu

Odbor/Organizace Nazev akce ODPA uz ORJ . «
(v tis. K¢)
OIC MHMP 0040985 Projekty rozvoje IS MP HMP 6171 0000 0740 -9470,10
OIC MHMP 0041946 Bezpecnost IS/ICT 6171 0000 0740 9470,10

Celkem

0,00




Duvodova zprava k tisku ¢. R-49692

Navrh na schvaleni zaméru realizace vefejné zakazky , Obnova podpory vyrobce pro
technologie Check Point”

Predmétem nadlimitni vefejné zakdzky zaddvané v otevieném fizeni je obnova podpory
vyrobce pro stavajici zafizeni, v¢. pfislusenstvi, a to do 30/06/2026, pro polozky d) a e) do 31/3/2025.
Tato podpora je vazana ke konkrétnim technologickym celkiim, které I1ze rozdélit do nasledujicich
oblasti:

a) Check Point SG15600 - perimetrické NGPT firewally (2ks)
b) Check Point SG5400

NGPT firewally pro interni/externi segmentaci a dalsi
bezpecénostni funkce pro lokality MHMP (5ks)

¢) Check Point Endpoint bezpecnostni ochrana koncovych stanic (EPP) — 3300 licenci pro

koncové stanice, Policy Server, Management Server
d) SandBlast TE1000x

ochrana emailové komunikace, véetné ochrana proti ttokiim
typu ZeroDay (sandboxy, Threat Emulation) (2ks)

e) SandBlast TE2000x ochrana koncovych stanic, véetné ochrana proti atokiim typu

ZeroDay (sandboxy, Threat Emulation) (2ks)
f)  Check Point Smart-1

centralni management pro  pouzivané  CheckPoint
bezpecnostni technologie

g) Check Point SmartEvent — pokrocilé feSeni na korelaci udalosti z bezpecnostnich bran,
feSeni je vyuzivano BEZ pfi vyhodnocovani bezpecnostnich
incidentti

Zakladnim bezpecnostnim prvkem perimetrické ochrany ICT prosttedi MHMP vici
kybernetickym hrozbam a titokdim jsou technologie NGTP (New Generation Threat Pervention)
plnici funkce NG perimetrického firewallu s technologii sandboxu. Konkrétné MHMP vyuziva
NGPT - dle pfedmétu VZ a) ab), vendora Check Point, dlouhodobé patficiho mezileadery v oblasti
perimetrickych bezpecénostnich technologii (Gartner Magic Quandrant).

NGPT zajistuji bezpecnostni analyzu datovych tokt prochazejicich perimetrem z Internetu
a MepNetu a zajistuji i funkci "virtual patching”" pro ochranu systémtt MHMP na perimetru,
u nichZ nelze pfisludné zranitelnosti fesit na arovni systému nebo aplikace (zastaralost systému,
neexistence oprav vyrobce apod.). NGFW jsou integrovany s dalsimi bezpecnostnimi
technologiemi (SIEM, sandbox, apod.).

V ramci ochrany sitového prosttedi MepNet provozuje MHMP na vybranych lokalitach prvky
perimetrické ochrany a bezpec¢nostniho dohledu sitového provozu prostfedi MepNet s moznosti
ochrany i interniho sitového prostiedi dané lokality (véetné segmentace siti) — bod b) pfedmétu
VZ. NGPT firewally zajistuji bezpecnostni analyzu datovych tokii prochazejicich rozhranim
MepNetu a dané lokality, s moznosti stejnych funkci i pro vnitini sité lokality.

MHMP provozuje v souladu s doporucenimi NUKIB funkcionalitu centralniho sandboxu zaloZené
na technologii Check Point Sandblast, ktera je pIné integrovana s NGTP - dle pfedmétu VZ d) a e).
Sandbox je klicovou bezpecénostni technologii pro automatizovanou analyzu chovani skodlivého
kédu, resp. podezielého nebo neduvéryhodného kdédu. Tento kdéd je technologii sandbox
analyzovan a popfipadé proveden (detonovan) v bezpecném kontrolovaném prostfedi. Sandbox
analyzuje chovéani nedtivéryhodného kodu a dopady, které by mél béh nedtvéryhodného kodu



v produkénim prosttedi MHMP. Technologie Sandblast je plné integrovana do systémti ochrany
perimetru, ochrany mailové komunikace a ochrany koncovych stanic. Tyto systémy vyuzivaji
sandbox k ovéfeni chovani a bezpecnosti nedtéivéryhodnych kodt a soucasné jsou tyto vysledky
poskytovany dalsim systémtm kybernetické bezpecnosti (SIEM).

Pro zajisténi bezpecnosti koncovych stanic provozuje MHMP systém Check Point Endpoint — dle
predmétu VZ c), ktery na koncovych stanicich zajistuje funkci preventivni ochrany proti
kybernetickym hrozbam a ttoktim, véetné ochrany proti skodlivému kédu. Tento systém pracuje
v kooperaci s EDR systémem Fidelis, pricemz CHKP Endpoint zajistuje funkce prevence (ochrany,
EPP) a Fidelis EDR zajistuje funkce detekce, mitigace, investigace a remediace. Jedna se tedy o
komplexni systém ochrany koncovych bodéi proti kybernetickym hrozbam. Systém je dale
integrovan do dalsich bezpec¢nostnich systému (SIEM). V soucasnosti MHMP disponuje licencemi
pro 3 300 koncovych bodti.

Cely systém je centralné fizen a monitorovan managmentem sluzeb — technologie f) a g) dle této
VZ.

Licence a technicka podpora prvkli na ochranu perimetru kon¢i 31.12.2023. Pro technologii dle
predmétu e) této VZ konci 31.3.2024.

Zajisténi obnovy podpory a licenci je nezbytné pro zachovani stavajicich funkcionalit
infrastruktury MHMP a jejich vyprSeni by vedlo k degradaci ¢ uplnému vypadku nékterych
funkci.

Pro tyto prvky infrastruktury je nutné obnovit maintenance vyrobce, aby byla zachovéana
nepretrzita funkcionalita feSeni (prtibézné dodavky Threat feed a aktualizaci bezpecnostnich
engine), bylo zajisténo licencéni pokryti potfeb MHMP, zajiSténa kontinudlni obnova software
vcetné bezpecnostnich patchii a technicka podpora provozu pro HW véetné zajisténi jeho vymény
s garanci SLA.

Neprodlouzeni této kategorie podpor a obnovy licenci by tak ve vysledku zptsobilo zastarani
Threat-intel databazi a nefunkcnost systémti vici novym kybernetickym hrozbam, vypadek
bezpecnostni ochrany koncovych bodt (vyprseni licenci) a znemoznilo garantovat nastavena SLA
(jak OIC, tak dodavateltim), kterd jsou ¢asto vazana pravé na podporu ze strany vyrobce.

Zamér vychazi ze schvalené ICT koncepce MHMP na obdobi 2019 — 2023, ktera byla schvalena
usnesenim Rady HMP ¢. 75 ze dne 20. 1. 2020.
Zamér byl doporucen k realizaci komisi RHMP pro ICT na jejim 6. jednani dne 18. 10. 2023.

Pfedpokladana hodnota vefejné zakazky: 29 231 487 K¢ bez DPH

Financovani bude realizovano z rozpoc¢tu odboru OIC MHMP celkem ve vysi 35 370 099,27 K¢
s DPH nasledovné:

rok 2024:
ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 K¢ 35 370 099,27

Zajisténi financovani VZ bude realizovano nasledovné:

- vzhledem ke skutecnosti, Ze odbor OIC MHMP nedisponuje aktudlné dostatkem financnich
prostfedkit k zajisténi financovani VZ, bude financovani zajisténo prevodem financnich
prostiedkii z neticelové rezervy v kap. 1016 dle pfilohy €. 2 tohoto usnesent,



- rozpoctovou upravou mezi akcemi rozpoctu OIC MHMP v kap. 0740, dle prilohy ¢. 3 tohoto
usneseni.
Vzhledem k ¢asové narocnosti v ramci schvalovaciho fizeni, bude financovani realizovano v roce

2024, castka celkem ve vysi 35 370 099,77 K¢, bude pfedmétem pfevodu do rozpoctu provoznich
vydajtt odboru OIC MHMP _ kap 0740, v r. 2024.

Prilohy:
1. Zaznam o stanoveni predpokladané hodnoty
2. Zapis z jednani komise RHMP pro ICT ze dne 18.10.2023
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